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Mit dem Trigger Add-on konnen aus i-doit heraus manuell Webrequests oder Shellskripte abgeschickt (getriggert)
werden. Uber Platzhalter konnen die Requests automatisch mit Werten aus den markierten oder aktiven Objekten gefiillt
werden.

Erste Schritte 1
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KAPITEL 1

EinfGhrung

Mit dem Trigger Add-on konnen aus i-doit heraus manuell Webrequests oder Shellskripte abgeschickt (getriggert)
werden. Uber Platzhalter konnen die Requests automatisch mit Werten aus den markierten oder aktiven Objekten gefiillt
werden. Mogliche Usecases wiren z.B.:

* Issues/Requests an ein Servicedesk/Ticketsystem schicken

* Objektdaten in andere Systeme syncen

* Webhooks in Opencelium aufrufen, um komplexere Datentransfers umzusetzen
 Eine Downtime/ein Wartungsfenster an das Monitoring schicken

* Ein Skript zum Deployen von Virtuellen Maschinen starten

Das Recht zum Aufrufen eines Triggers kann je Trigger einzeln konfiguriert werden. Uber die Button-Konfiguration
kann konfiguriert werden, wo die Buttons zum Aufrufen eines Triggers eingeblendet werden und welche Trigger unter
einem gemeinsamen Aufrufbutton zusammengefasst werden.
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KAPITEL 2

Systemvoraussetzungen

Als Add-on fiir die i-doit CMDB setzt das Trigger-Add-on natiirlich ein funktionsfihiges i-doit voraus.
Die aktuelle Version des Trigger-Add-on setzt mindestens die i-doit Version 1.17.2 voraus.

Neben den i-doit Standardvoraussetzungen muss die curl-Bibliothek in PHP zur Verfiigung stehen.

Bemerkung: Diese Dokumentation bezieht sich -wenn nicht anders erwidhnt- immer auf die aktuelle Version des
Trigger-Add-on.
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KAPITEL 3

Installation

Die Installation des Trigger Add-ons entspricht dem Standardvorgehen fiir die Installation von i-doit Add-ons:
* Einloggen in des i-doit Admin-Center
¢ Auf den Reiter ,,Add-ons* gehen
» Auf den Button , Install/update Add-on* klicken
* Das ZIP-Paket des Add-ons auswihlen
* Auf den Knopf ,,Upload und install* klicken
 Fertig

Nach der Installation muss das Trigger-Add-on noch konfiguriert werden. Informationen dazu finden Sie unter Einrich-
tung.
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KAPITEL 4

Einrichtung

Die Einrichtung eines Triggers besteht aus zwei Teilen:
* Anlegen eines Triggers

» Konfigurieren eines Buttons und Zuordnung eines Triggers zu einem Button

4.1 Anlegen eines Trigger:

Unter Extras Trigger kommt man in den Konfigurationsbereich des Trigger-Add-ons. Das Anlegen und Bearbeiten
von Triggern findet man unter dem Punkt ,, Triggers®.

i-doit’ Software Infrastruktur Andere Kontakte 1SMS IT-Grundschutz MedTec CMDB-Explorer Extras

% Konfiguration i » Tigger > Triggers

Lz Triggers
[ Editieren & Léischen
L Buttons

i) | Y Fiter | v

O Menipunkt MName

Ein Trigger hat sechs Attribute, bei HTTP-Requests kann aulerdem noch eine Liste an cURL-Optionen konfiguriert
werden:
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Trigger-Konfiguration

Name

Token LFV4AVB2B4CK1ZGVOIVXES

Aufruf-Art HTTP/HTTPS

Ziel

Parameter

Optionen
Beschreibung cURL-Crpticnan

+ Meue Option

Meni-Icon

D) IDisc.png
&, OpenCelum.png
[7] checkmk.png

v -doit.png

¢ Name: Name des Triggers.

* Token: Der eindeutige Token wird beim Anlegen automatisch generiert und kann hinterher nicht mehr verindert
werden.

* Aufruf-Art: Ein Trigger kann entweder einen HTTP-Request absetzen als auch ein Shell-Skript starten.
¢ Ziel: Das Ziel ist bei HTTP-Requests die Ziel-URL und bei Shell-Skripten der Pfad des aufzurufenden Skripts.

* Parameter: Bei HTTP-Requests konnen hier GET-Parameter eingegeben werden und bei Shellskripten konnen
hier Parameter eingegeben werden, die dem Skript {ibergeben werden sollen.

* Optionen (nur bei HTTP-Requests): Hier konnen die Werte fiir eine oder mehrere cURL-Optionen gesetzt wer-
den.

* Menii-Icon: Hier kann ein Icon ausgewihlt werden, was auf dem Aufrufbutton angezeigt wird. Trigger mit glei-
chen Icons werden gruppiert. Wenn eigene (16x16) Icons hochgeladen werden, dann bitte beachten, dass der
Dateiname des Icons (ohne Dateiendung) als Buttontext verwendet wird.

Bei den Attributen Ziel, Parameter und bei den cURL-Optionen konnen Platzhalter eingesetzt werden, die dann zum
Zeitpunkt des Aufrufes mit den Werten des aktuellen/selektierten Objektes ersetzt werden.
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In der i-doit Rechteverwaltung kann neben den Zugriffsrechten fiir die Trigger-Konfiguration selbst das Ausfiihrrecht
fiir jeden einzelnen Trigger eingerichtet werden.

4.2 Konfigurieren eines Buttons und Zuordnung eines Triggers zu ei-
nem Button

In der Triggerkonfiguration gibt es noch einen weiteren Punkt Buttons, in dem man konfigurieren kann, wann die
Trigger-Aufrufbuttons angezeigt werden. Dazu hat man die Moglichkeit, Objekttypen, globale Kategorien, spezifischen
Kategorien und benutzerdefinierte Kategorien auszuwihlen.

% Konfiguration foy > Trigger > Buttons

Lg: Triggers
+ Speichern > Abbrechen
[2! Buttons

Button-Konfiguration

Bitte geben Sie an, bei welchen Objekttypen und/oder Kategorien die Trigger angezeigt werden sollen:

0Objekt .
Jekttypen ‘ Bitte treffen Sie ihre Auswahl

Globale Kat: i .
° egorien ‘ Bitte treffen Sie ihre Auswahl

Spezifische Kat ( -
pezifische egorien ‘ Bitte treffen Sie ihre Auswahl

Benutzerdefinierte Kati i -
nutzerdefinierte egonen ‘ Bitte treffen Sie ihre Auswahl

Dabei gibt mehrere Kombinationsmoglichkeiten:

* Wenn man dabei nur einen oder mehrere Objekttypen angibt (aber keine Kategorien), dann wird der Button nur
in der Objektlistenansicht der jeweiligen Objekttypen angezeigt, nicht jedoch, wenn man in einem Objekt eines
der Objekttypen drin ist.

e Wenn man nur eine oder mehrere Kategorien angibt, dann wird der Button nur angezeigt, wenn man in der
entsprechenden Kategorien drin ist, unabhéngig vom Objekttypen

* Und wenn man einen oder mehrere Objekttypen und eine oder mehrere Kategorien ausgewihlt hat, dann wird
der Button nur angezeigt, wenn man in einer der ausgewihlten Kategorien eines Objektes von einem der ausge-
wihlten Typen drin ist.

Zu der Objekttyp- und Kategoriekonfiguration kann man dann einen oder mehrere Trigger auswihlen, die bei dieser
Kombination angezeigt werden sollen (die entsprechenden Ausfiihrrechte vorausgesetzt). Man hat aulerdem noch die
Moglichkeit, in dieser Kombination den Text auf dem Aufruflink anzugeben. Standardmifig ist hier der Name des
Triggers ausgefiillt.

4.2. Konfigurieren eines Buttons und Zuordnung eines Triggers zu einem Button 11
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KAPITEL D

Ubersicht

TBD
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KAPITEL O

HTTP-Requests

Wenn als Aufrufart ,,HTTP/HTTPS* ausgewihlt ist, wird beim Aufrufen des Triggers ein HTTP-Request an die URL
geschickt, die unter ,,Ziel“ angegeben ist.

GET-Parameter konnen entweder als Teil der Ziel-URL angegeben werden:

Aufruf-Art

Ziel

Parameter

HTTF/HTTPS v

https://localhost/myApplication?param1=test&param2=test2 |

oder aber im Feld ,,Parameter* eingegeben werden:

Aufruf-Art

Ziel

Parameter

HTTF/HTTPS W

https://localhost/myApplication |

paraml=test&param2=test2 |

StandardmiBig werden Requests per GET aufgerufen, iiber die (cURL-)Optionen konnen aber auch andere HTTP-

Methoden benutzt werden.

Um beispielsweise Formulardaten per POST zu iibertragen, muss die Option CURLOPT_POST = 1 gesetzt werden.
Uber die Option CURLOPT_POSTFIELDS konnen die zu iibertragenen Werte angegeben werden, entweder als URL-

kodierter String:

15
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Optionen -
Beschreibung cURL-Opticnen ‘CURLDPT_PDST e H 1 / [#)

e
‘CURLDP’I’_F’DSTFIELDS s ‘ paraml=test&param2=test y )

¢

oder als Array in JSON-Notation:

Optionen .
Beschreibung cURL-Opticnen CURLOFT_POST o ‘1 y ()

td

{

" "param1":"test", =
CURLOFT_FOSTFIELDS ‘ "param2";"test2" )

} 4
CURLOPFT_HTTPHEADER " ‘["Cnntent—Type:applicatinn‘l._.l’jsnn"]/ |j>:<'|

¢

Bemerkung: Da die HTTP-Requests vom i-doit-Server abgeschickt werden, muss der i-doit-Server die DNS-
Auflosung der Ziel-URL vornehmen konnen und natiirlich die Zieladresse auch erreichen kénnen.

16 Kapitel 6. HTTP-Requests



KAPITEL /

Shell-Skripte

TBD

17
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KAPITEL 8

Platzhalter

Mit Platzhaltern konnen das Ziel, die Parameter und die cURL-Optionen eines Triggers mit Werten des aktuellen
Objektes ersetzt werden. Platzhalter beginnen und Enden immer mit einem ,,%*. Wenn ein Platzhalter mehrere Werte
zuriickliefert, werden die einzelnen Werte kommasepariert angegeben. Einige Parameter unterstiitzen aulerdem die
Arraynotation, d.h. wenn der Platzhalter zusitzlich noch mit eckigen Klammern angegeben ist, dann wird der Platzhalter
mit einem JSON-Array-String ausgetauscht (auch wenn nur ein Objekt ausgewihlt ist). Einige Platzhalter konnen nur
in bestimmten Kontexten ersetzt werden. Folgende Parameter werden derzeit angeboten:

8.1 %CATEGORY_CONSTANT.attribute_key%

Attribut einer Kategorie. Bei Multivaluekategorien wird der selektierte/aktive Wert genommen, wenn man sich in der
Kategorie befindet, ansonsten der erste Eintrag. Die Kategoriekonstanten und Attribut-Keys findet man hier:

Verwaltung JSON-RPC API Kategorien und Attribute
Beispiel: Der Platzhalter fiir die Seriennummer aus der Kategorie Modell lautet: %C__CATG__MODEL .serial%

Array-Notation: Nicht unterstiitzt

8.2 %ipva%

IPv4-Adresse des aktuellen Hostadressen- oder IP-Listen-Eintrags. Wenn man nicht in der Hostadressen-Einzelansicht
ist, wird die primire IP-Adresse benutzt.

Array-Notation: [Yoipv4%]

19
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8.3 %hostname%

Hostname des aktuell besuchten Hostadressen- oder IP-Listen-Eintrags. Wenn man nicht in der Hostadressen-
Einzelansicht ist, wird der Hostname des primédren Eintrags benutzt.

Array-Notation: [%hostname%]

8.4 %fqdn%
FQDN des aktuell besuchten Hostadressen-Eintrags. Wenn man nicht in der Hostadressen-Einzelansicht ist, wird der

FQDN des primiren Eintrags benutzt.
Array-Notation: [Yofqdn%]

8.5 %objid_sel%

Objekt ID des ausgewihlten IP-Listen-Eintrags. Steht nur in der Kategorie ,,IP-Liste zur Verfiigung.
Array-Notation: [Yoobjid_sel%]

8.6 %obijtitle_sel%

Objekt Titel des ausgewihlten IP-Listen-Eintrags. Steht nur in der Kategorie ,,IP-Liste* zur Verfiigung.

Array-Notation: [Yoobijtitle_sel%]

8.7 %catgid%

Kategorie ID der aktuellen globalen Kategorie. Wird nur in globalen Kategorien unterstiitzt.

Array-Notation: Nicht unterstiitzt

8.8 %catsid%

Kategorie ID der aktuellen spezifischen Kategorie. Wird nur in spezifischen Kategorien unterstiitzt.

Array-Notation: Nicht unterstiitzt

20 Kapitel 8. Platzhalter
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8.9 %catcid%

Kategorie ID der aktuellen benutzerdefinierten Kategorie. Wird nur in benutzerdefinierten Kategorien unterstiitzt.

Array-Notation: Nicht unterstiitzt

8.10 %cateid%

Daten-ID des aktuellen Kategorieeintrags. Wird nur bei Multivalue-Kategorien unterstiitzt.

Array-Notation: Nicht unterstiitzt

8.11 %username%

Username des aktuell eingeloggten Users

Array-Notation: Nicht unterstiitzt

8.12 %usermail%

Email-Adresse des aktuell eingeloggten Users

Array-Notation: Nicht unterstiitzt

8.9. %catcid% 21
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KAPITEL 9

Buttons

TBD
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kaPITEL 10

Rechteverwaltung

In der i-doit Rechteverwaltung konnen unter dem Punkt Trigger folgende Rechte erteilt werden:

& @ & 2 & [& & Bedingung Parameter Aktion
bezieht sich auf | Trigger konfigurieren v ‘
bezieht sich auf | Buttons konfigurieren v ‘

bezieht sich 3Uf| Trigger aufrufen v ‘ © Ale

Das Ausfiihrrecht fiir konfigurierte Trigger kann sowohl pauschal fiir alle Trigger eingerichtet werden oder es konnen
explizit die Trigger ausgewihlt werden, die der Benutzer oder die Benutzergruppe ausfiihren darf.

Bemerkung: Die Personengruppe ,,admin® erhilt bei Installation des Trigger Add-on automatisch die oben abgebil-
deten Rechte.

Warnung: Die Vergabe von Rechten zur Konfiguration von Triggern sollte wohl iiberlegt sein, da Trigger ein
michtiges Werkzeug darstellen, mit dem ggf. sensible Informationen vom Dateisystem ausgelesen werden konnen.

25
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kaPITEL 11

Changelog

11.1 Version 1.0

11.1.1 Deutsch

Initiales Release

11.1.2 English

Initial release

27
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KAPITEL 12

License

becon © 2013-2022 becon GmbH
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